


Czym jest cyberprzemoc?

Cyberprzemocto inaczej przemoc

Zz wyciem mediow elektronicznych
— przede wszystkim Internetu i telefondw komorkowych
Problem ten dotyczy przede wszystkim dzieci | mieziz

W Polsce déwiadcza go ponad potowa miodych internautow!!!




Do dziatan okreslanych jako
cyberprzemoc zalicza st m.in:

wyzywanie, straszenie paanie kogé w Internecie
lub przy wyciu telefonu
robienie koms zdje¢ lub rejestrowanie filmow bez jego zgo
publikowanie w Internecie lub rozsytanie telefonedyec,
filmow lub tekstow, ktore kogoobrazaja lub osmieszag
podszywane sipod kogd w Sieci




Jak byé¢ bezpliecznym
w Internecie?




1. Zanim dotgczysz

Kontakty z ludmi na portal

ach spoteczémowych, podobnie

jak kontakty z ludmi w swiecie rzeczywistym, eza Sie
pewnymi zasadami.

Zastanow siw jaki sposoOb dziata portal zanim utworzysz
nim swoj profil.
Przede wszystkim zainteresu faki poziom prywatneci
gwarantuje Ci dany portal.

Informacji tego ty
ktory powinien jasno ok

DU szukaj w regulaminie,

ac¢ zasady twojego uczestnictw

W serwisie.




2. Prywatnos¢

Kontroluj dos¢p do Twoich danych | innych informacii,
ktore umieszczasz w swoim profilu.

Bezpieczny portal spoteczémowy powinien pozwolt Ci
nad& sobie taki status prywatsa,
ktory zagwarantujeze informacg o Tobie kda dostpne tylka
dla znajomych, ktoryckwiadomie dodaigas do swojej listy.

Pamgtaj tez, ze Twoje hasto to TwoQj sekret.




3. Informacje o mnie

Zam|eszcza|c Informacje o sobie paxgtaj, ze potencjalnie
kazdy maze je zobaczy.

Dbaj o to,zeby nie ujawnia swoich danych osobowych.
Stworz bezpieczny Nick, ktory nie zdradzi Twojeawdziwe]
tozsamdaci.

Siet daje nam maiwos¢ bycia Kims innymi niz w codzienny
ZYyCIU.

Znaj jednak swoje granice tej zabawy -dngk sk
prezentujesz.




4. Zdjecla

Zastanow s dobrze zanim zamseisz w Sieci swoje zdgia,
ktore mog by¢ uzyte, przez innych aytkownikow Sieci,
w sposob jakiego Bysobie niezyczyl/a lub skopiowane da
miejsca, w ktorym bich nie zamigcit/a.

Jezell juz na pewno chcesz zamoi¢ swoje zdgcia
w Internecie ustaw taki status prywaioQ
ktory zagwarantuje Ci bezpieastwo.




5. Kontakty z innymi

Badz czujny/a w kontaktach z osobami znanymi yeyinie
Siecl. Flirt z nieznajomym/moze by dobr zabaw, ale mae
tez mie¢ niebezpieczne konsekwencje.
W Siecl ludzie cgsto udag kogas kim nie § ukrywajpc w ten
SposOb swoje prawdziwe intencje.
Badz bardzo ostreny/a, jezeli nowy internetowy ,przyjaciel”
chce st z Tolm spotk& w realu.
Jezell zdecydujesz sina spotkanie, spotkajesiv miejscu
publicznym (centrum handlowym czy w ruchliwe| kamg
a na spotkanie p&idz kims, komu ufasz.
Powiedz o planowanym spotkaniu odpowiedzialne] asol
doroste).




6. Odpowiedzialn@d¢ za informacje

Jezeli piszesz coOw Internecie bdac pod wptywem silnych emocii,
przeczytaj to dwa razy.
Daj sobie czageby se uspoko€ | sprawd czy to, co planujesz
wystaC jest tego warte.

Pamgetaj tak’e, ze czasem szkota, rodzice lub pracodawcyamaj
mozliwo $¢ monitorowania Twojej korespondencji | Twoich dziata
w Sieci. Dlatego, w Siecl, nie pisz nigdy czegtzego nie
napisatby/abys na kartce pocztowej, ktpnie tylko bezpéredni
adresat mze przeczyta

Pameta] tez, ze ludzie przesytgjdalej, upubliczniagjic wiadomdci.
Sam/a take zawsze patrz, co przesytasz dale). Nie ujawrmaydnh
Innych osob — nie przesyitaj dalej cudzych mailie ppdawaj w Sieci
danych innej osoby bez jej zgody.




/. Szanuj Innych

Badz mity/a dla innych w Sieci. Zastanowesizy adresat
zyczytby sobie zobacztaki wpis
| czy Ty powiedziatby/abys lub pokazat/a to samo podcza
spotkania twarzw twarz?

Poczucie humoru, pagly | zasady innych ludzi bywajozne
takze w Sieci. Respektuj innych w Internecie, zejekogas
urazisz znajd metod, zeby spraw wyjasnic¢ | go przeprosi.

Jezell ktos Ciebie obraa myslac, ze zrobité/as cos niemitego
celowo — zamiast dasic poni&¢ emocjom, sprobuj wygaic,
ze 1o nie byto celoweze to wynik nieporozumienia.




8. Dziata] madrze

Ktos Ci¢ prowokuje?

Nie da] mu satysfakcii.

Zazwyczaj jest to metoda na zwrocenie na siebiggywa
jezeli takiego kogé zignorujesz prawdopodobnie da Ci spa




Masz prawo do godioi w Internecie.
Jezeli jestg atakowany/a, ktoCie straszy lub grozi Ci dziaf
W Swoje] obronie.

Zgtos fakt cyberprzemocy odpowiednim instytucjom (szkc
policja, helpline.org.pl — 0-800-100-1001 osobom,
ktore mog Ci udziel¢ pomocy: rodzice, psycholog szkoln
nauczyciel.

Razem szybko | skutecznie rozwecie problem.




10. Pametaj o realu

Internet jest fajny, ale nie zapominaj o realn§umecie.
Kontroluj to, ile czasu spizasz w Siecil.
Dbaj o kontakty z lugmi w swiecie rzeczywistym.

Nawet majc pieciuset znajomych na portalu
Spoteczneciowym mazesz czd Sie samotnyny.

Nic nie zasipi prawdziwych znajonkei.




Gdzie szuka pomocy?

Jezell ktos neka Ck w Siecl, nabija s1z Ciebie, wysyta
obrazliwe e-malle, sms’y, zadaje Ci na czacie, w malilo |
przez komunikator jakikrepujace pytania, wypytuje €I

0 prywatne dane, nalega na spotkanie ...
... Skontaktuj sie z Helpline.org.pl.

We|dz na stror
| skorzystaj z komunikatora,
lub zadzwa pod bezptatny numer 800 100 100.

Pamttaj, zeby zawsze w sytuacji zagenia w Internecie
szuk& pomocy w Helpline.org.pl lub u rodzicow, nauczycje
pedagoga szkolnego albo innej zaufane] osoby dgrost




Jak uchronic€ sie przed spamem

Prawie kady korzysta z poczty elektronicznej | prawiezét@ uzytkownik irytuje sg
loscia otrzymywanego spamu. Spam to elektroniczne wiadonmyasowo rozsytang
do osob, ktore ich nie oczelguj
Od 10 marca 2003 roku w Polsce obgemje zakaz spamowaniReguluje to Ustawe
dnia 18 lipca 2002 roku swiadczeniu "ustug dragelektroniczia. Ustawa ta regulujg
obowigzki ustugodawcy zwizane z&wiadczeniem ustug dragelektroniczia oraz
zasady ochrony danych osobowych oséb korzystah z tych ustug. Nakazuje

wyodrebniad i oznacza w sposob nie budey watpliwosci informacg handlowa.
Przesytanie nie zamowionej informacji handlowej skiganej do oznaczonego

odbiorcy drog mailows jest zakazane. Je] wysytanie jestanee tylko wtedy, gdy

odbiorca wyrazi zgagl w szczegolngti przez podanie swojego adresu mailoweg
Wysytanie tej informacji bez zgody odbiorcy jest takane jako nieuczciwa
konkurencja. Osoba, ktora otrzyma nie zamowioformacg handlowy moze

wystapi¢ z wnioskiem asciganie tego wykroczenia" (portal - forum dyskusype

Prawo Komputerowe) .




W przypadku otrzymywania niechcianej pocztyzma sprawdz czy jest to
wiadoma¢ przestana za zgadizywanego portalu obstugigego naszskrzynle
pocztows. Przewanie jest takze uzytkownik korzystagcy z ustug portalu
pocztowego wyrza zgo@ na otrzymywanie tzw. ofert reklamowych. Nate
pamktac, ze warunkiem korzystania z ofert niektorych darmowsgehwisow
pocztowych jest rownieotrzymywanie takich wiadonsoi, ktore g traktowane
przez nas jako niechciana poczta.

Wyjsciem z tego typu problemu jest zagémie ptatnej skrzynki pocztowej, wolnej
od reklam, a tate nie wyraanie zgody na serwisach internetowych na
przetwarzanie naszego adresu e-mail w celach magistych. Czasami dobrze
jest wywac ustawieh antyspamowych, ktore w ustawieniach ofgqprtale
pocztowe. Mana take wykorzysté programy, ktore zabezpieczdomputer
przed rozsytaniem niechcianej poczty. W takich paogach ména samemu
zdefiniowa& adresy, ktorych nieyczymy sobie otrzymywaw przyszigci.




Wiasny adres e-mailowy, ktory zamierzamy wstama stronach
Internetowych, blogach czy forach dyskusyjnychznabzakodowa

Dzicki temu adres wdwietli sic internautom, a boty zbietgje adresy

e-mail nie wychwyeg go | w rezultacie nie przechwygo spamerzy.

Podstawow metod, zabezpieczeniagprzed spamem jeskywanie
legalnych kopii systemu | zainstalowanego w nimogpamowania oraz
biezace ich aktualizowanie.




H © 0800100100
¥ helpline.org.pl
Mtodziez

Kto$ w Internecie zadaje Ci krepujace pytania? Namawia na spotkanie?
Dostajesz nieprzyjemne wiadomosci? ) Kto$ wtamat Ci sie na bloga, konto pocztowe?
Zastanawiasz sie jak bezpiecznie korzystac z Internetu? Martwisz sie, ze za duzo czasu spedzasz przy komputerze?

Profesjonalisci

Twoje dziecko korzysta Zawodowo pracujesz z dzieémi
_ z komputera i Internetu? i ich rodzinami?
Cheesz zadbac, aby mogto to robic bezpiecznie? Nie wiesz jak rozwigzywac ich problemy zwiazane
Nie wiesz, jak pomoc, kiedy spotka je cos ztego? Z zagrozeniami bezpieczeristwa
w Internecie?

porozmawia) on-line:

LiveChat

zadzwon:

(rowniez przez Skype)

0 800 100 100 'I .
L (potgczenie bezptatne) l 1
|
‘@L wysli| e-mail: | - i ‘

l helpline@helpline.org.pl |

zadaj nam pytanie




